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ПРОТОКОЛ № 1670510286545 от 08.12.2022 17:41 МСК
автоматизированной фиксации информации 
с использованием расширения для браузера

Автоматизированной системой «ВЕБДЖАСТИС» (далее по тексту «Система») была произведена
фиксация следующей информации:

1. Страница сети интернет расположенная по адресу:
http://web.archive.org/web/20190527003139/http://roszdravnadzor78.ru/

Сведения об устройстве пользователя, с использованием которого произведена фиксация
информации:

IP адрес устройства: 91.193.177.102
Операционная система: MacOS
Интернет-браузер: Chrome
Версия интернет-браузера: 108
Разрешение экрана: 1792x1120

Задачи осмотра: Зафиксировать текстовую, графическую и/или видео информацию,
отображаемую на заданном интернет-ресурсе (ах) в неизменном виде способом исключающим
случайную или преднамеренную подмену данных. 

Оборудование и программное обеспечение Системы:

Программный комплекс по фиксации информации в сети Интернет «ВЕБДЖАСТИС»
Виртуальный выделенный сервер под управлением ОС Debian 9
Расширение "ShotApp Desktop" для браузера Google Chrome

Технические условия, исключающие случайную или преднамеренную подмену данных в ходе
фиксации информации и при ее хранении:

При фиксации информации, отображаемой на персональном компьютере или ином устройстве
пользователя (далее "устройство пользователя"), Система исключает техническую возможность
редактирования полученных снимков экрана (далее "изображения") и видеозаписи с экрана (далее
"видеозапись"), обеспечивает передачу и хранение изображений и видеозаписей на серверах
Системы в зашифрованном виде. Кроме этого система анализирует полученный массив данных о
персональном компьютере или ином устройстве пользователя, полученных с его помощью
изображениях и видеозаписях и иные сведения для исключения случайной или преднамеренной
подмены данных. Полученные данные хранятся на серверах в независимом дата-центре,
обеспечивающем бесперебойную работу используемого оборудования и программного
обеспечения.

В целях выполнения вышеперечисленных технических условий Системой во взаимодействии
с расширением "ShotApp Desktop" предпринято следующее:

При запуске расширения "ShotApp Desktop" им произведено обращение к серверу точного
времени по протоколу NTP для синхронизации системного времени приложения с целью
точного определения времени фиксации информации вне зависимости от системного времени,
установленного пользователем на устройстве пользователя. Для большей достоверности время
создания изображений приведено в протоколе в формате UTC. Coordinated Universal Time (UTC)
- всемирное координированное время. Стандарт универсального времени, который используется
для определения точного времени в соответствующей временной зоне. NTP англ. Network Time
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Protocol — протокол сетевого времени) — сетевой протокол для получения сведений о точном
времени и синхронизации с ним внутренних часов компьютерных систем.
Непосредственно перед началом фиксации информации расширением "ShotApp Desktop"
произведено обращение к серверу Системы для получения уникального номера сессии,
соответствующего номеру настоящего протокола. Сессия - непрерывная процедура фиксации
информации, отображаемой на устройстве пользователя, при помощи расширения "ShotApp
Desktop".
Произведено шифрование данных, полученных при помощи устройства пользователя;
После окончания фиксации информации отображаемой устройстве устройстве пользователя,
полученные данные и изображения в зашифрованном виде по защищенному каналу
автоматически переданы на сервер Системы, на основании чего сформирован настоящий
протокол.
Для фиксации, передачи и хранения данных (включая файлы изображений) использовано
оборудование, программное обеспечение и линии связи, которые управляются независимыми,
незаинтересованными субъектами;
Возможность внесения изменений в данные (включая файлы изображений и видеозаписи) в
других приложениях, установленных на устройстве пользователя, ограничено программными
средствами и средствами шифрования;
Специалистами технической поддержки в ходе планового технического обследования Системы
проверена работоспособность технических и программных средств, выполнение Системой
технических условий;

Непосредственно перед формированием настоящего Протокола Системой также произведено
обращение к серверу точного времени для синхронизации системного времени сервера Системы с
точным временем по протоколу NTP

Произведен запрос WHOIS-сервиса в отношении следующих доменных имен:

archive.org

Распечатка результатов запросов приводится в Приложении №1. Доменное имя (домен) -
обозначение символами, предназначенное для адресации сайтов в сети "Интернет" в целях
обеспечения доступа к информации, размещенной в сети "Интернет". Термин WHOIS (от англ.
who is - «кто такой?») означает сетевой протокол прикладного уровня, базирующийся на
протоколе ТСР, и применяемый для получения регистрационных данных о владельцах доменных
имен.

При помощи программных средств трассировки маршрутов, Системой проверена доступность
конечного узла (сервера), на котором размещена осматриваемая пользователем информация.
Распечатка результатов проверки приводится в Приложении №2.

Системой установлено, что все технические условия при фиксации информации соблюдены.
Признаков некорректности работы используемых технических и программных средств, а
также признаков подмены данных не выявлено.

После проведения всех вышеуказанных мероприятий, произведено формирование
настоящего протокола, включающего:

Снимки (изображения) интернет-страницы, расположенной по адресу
http://web.archive.org/web/20190527003139/http://roszdravnadzor78.ru/ - Приложении №3.1 к
настоящему Протоколу.

Также к настоящему протоколу прилагается копия Свидетельства №2018666835 от 29 октября 2018
г. о государственной регистрации Программы для ЭВМ «Программный комплекс для фиксации
(заверения) информации в сети Интернет «ВЕБДЖАСТИС» версия 2.0» в реестре программ для
ЭВМ (Приложение №4)
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Формирование настоящего протокола начато 08.12.2022 17:41 и окончено 08.12.2022 17:41 по
московскому времени. Протокол сохранен в базе данных Системы под уникальным номером
1670510286545.

Настоящий протокол составлен с учетом требований к собиранию и оформлению письменных
доказательств в сети Интернет, изложенных в п.55 Пленума ВС РФ №10 от 23.04.2019.

Проверить подлинность данного протокола возможно путем
сканирования qr-кода, либо по адресу https://www.shotapp.ru/, введя
в поле поиска уникальный номер протокола №1670510286545.

https://www.shotapp.ru/
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Приложение 1
к протоколу автоматизированного осмотра информации в сети интернет № 1670510286545

Запрос сведений WHOIS в отношении домена archive.org

whois archive.org 

Domain Name: archive.org 

Registry Domain ID: b2b7660a03be485885508d7b7e0f70fb-LROR 

Registrar WHOIS Server: http://whois.easydns.com 

Registrar URL: http://www.easydns.com 

Updated Date: 2020-11-04T22:54:48Z 

Creation Date: 1995-12-14T05:00:00Z 

Registry Expiry Date: 2025-12-13T05:00:00Z 

Registrar: easyDNS Technologies Inc. 

Registrar IANA ID: 469 

Registrar Abuse Contact Email: abuse@easydns.com 

Registrar Abuse Contact Phone: +1.4165358672 

Domain Status: clientTransferProhibited https://icann.org/epp#clientTransferProhibited 

Domain Status: clientUpdateProhibited https://icann.org/epp#clientUpdateProhibited 

Registry Registrant ID: REDACTED FOR PRIVACY 

Registrant Name: REDACTED FOR PRIVACY 

Registrant Organization: Internet Archive 

Registrant Street: REDACTED FOR PRIVACY 

Registrant City: REDACTED FOR PRIVACY 

Registrant State/Province: CA 

Registrant Postal Code: REDACTED FOR PRIVACY 

Registrant Country: US 

Registrant Phone: REDACTED FOR PRIVACY 

Registrant Phone Ext: REDACTED FOR PRIVACY 

Registrant Fax: REDACTED FOR PRIVACY 

Registrant Fax Ext: REDACTED FOR PRIVACY 

Registrant Email: Please query the RDDS service of the Registrar of Record identified 

in this output for information on how to contact the Registrant, Admin, or Tech 

contact of the queried domain name. 

Registry Admin ID: REDACTED FOR PRIVACY 

Admin Name: REDACTED FOR PRIVACY 

Admin Organization: REDACTED FOR PRIVACY 

Admin Street: REDACTED FOR PRIVACY 

Admin City: REDACTED FOR PRIVACY 

Admin State/Province: REDACTED FOR PRIVACY 

Admin Postal Code: REDACTED FOR PRIVACY 

Admin Country: REDACTED FOR PRIVACY 

Admin Phone: REDACTED FOR PRIVACY 

Admin Phone Ext: REDACTED FOR PRIVACY 

Admin Fax: REDACTED FOR PRIVACY 

Admin Fax Ext: REDACTED FOR PRIVACY 

Admin Email: Please query the RDDS service of the Registrar of Record identified in 

this output for information on how to contact the Registrant, Admin, or Tech contact 

of the queried domain name. 

Registry Tech ID: REDACTED FOR PRIVACY 

Tech Name: REDACTED FOR PRIVACY 

Tech Organization: REDACTED FOR PRIVACY 

Tech Street: REDACTED FOR PRIVACY 

Tech City: REDACTED FOR PRIVACY 

Tech State/Province: REDACTED FOR PRIVACY 

Tech Postal Code: REDACTED FOR PRIVACY 

Tech Country: REDACTED FOR PRIVACY 

Tech Phone: REDACTED FOR PRIVACY 
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Tech Phone Ext: REDACTED FOR PRIVACY 

Tech Fax: REDACTED FOR PRIVACY 

Tech Fax Ext: REDACTED FOR PRIVACY 

Tech Email: Please query the RDDS service of the Registrar of Record identified in 

this output for information on how to contact the Registrant, Admin, or Tech contact 

of the queried domain name. 

Name Server: ns3.archive.org 

Name Server: ns1.archive.org 

Name Server: ns2.archive.org 

Name Server: ns-global.kjsl.com 

Name Server: ns0036.secondary.cloudflare.com 

Name Server: ns0208.secondary.cloudflare.com 

DNSSEC: unsigned 

URL of the ICANN Whois Inaccuracy Complaint Form: https://www.icann.org/wicf/ 

>>> Last update of WHOIS database: 2022-12-08T14:41:37Z <<< 

 

For more information on Whois status codes, please visit https://icann.org/epp 

 

Terms of Use: Access to Public Interest Registry WHOIS information is provided to 

assist persons in determining the contents of a domain name registration record in the 

Public Interest Registry registry database. The data in this record is provided by 

Public Interest Registry for informational purposes only, and Public Interest Registry 

does not guarantee its accuracy. This service is intended only for query-based access. 

You agree that you will use this data only for lawful purposes and that, under no 

circumstances will you use this data to (a) allow, enable, or otherwise support the 

transmission by e-mail, telephone, or facsimile of mass unsolicited, commercial 

advertising or solicitations to entities other than the data recipient's own existing 

customers; or (b) enable high volume, automated, electronic processes that send 

queries or data to the systems of Registry Operator, a Registrar, or Identity Digital 

except as reasonably necessary to register domain names or modify existing 

registrations. All rights reserved. Public Interest Registry reserves the right to 

modify these terms at any time. By submitting this query, you agree to abide by this 

policy.  The Registrar of Record identified in this output may have an RDDS service 

that can be queried for additional information on how to contact the Registrant, 

Admin, or Tech contact of the queried domain name. 
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Приложение 2
к протоколу автоматизированного осмотра информации в сети интернет № 1670510286545

Трассировка маршрута прохождения данных к серверу web.archive.org

tcptraceroute web.archive.org 

 1  192.168.241.148  0.184 ms  0.171 ms  0.165 ms 

 2  192.168.241.5  0.239 ms  0.281 ms  0.346 ms 

 3  85-143-253-217.customer.comfortel.pro (85.143.253.217)  4.426 ms  1.280 ms  1.135 

ms 

 4  msk-m9-cr2.bvi854.rascom.as20764.net (81.27.241.190)  2.235 ms  1.828 ms  1.790 ms 

 5  netnod-ix-ge-a-sth-1500.he.net (194.68.123.187)  21.088 ms  21.310 ms  21.222 ms 

 6  * * 100ge0-35.core2.cph1.he.net (184.104.194.222) 29.486 ms 

 7  100ge0-35.core1.ewr5.he.net (184.104.195.166)  114.551 ms  114.338 ms  114.917 ms 

 8  * * * 

 9  100ge13-1.core4.fmt2.he.net (184.105.81.61)  173.481 ms  173.371 ms  173.471 ms 

10  port-channel3.core2.sfo1.he.net (184.105.81.86)  181.739 ms  182.168 ms  182.077 

ms 

11  internet-archive.ve253.core1.sfo1.he.net (64.71.160.46)  175.171 ms  227.311 ms  

175.229 ms 

12  207.241.237.3 [open]  181.003 ms  181.093 ms  180.942 ms 
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Приложение 3.1
к протоколу автоматизированного осмотра информации в сети интернет № 1670510286545

Внешний вид страницы в сети интернет, расположенной по адресу http://web.archive.org/web/20190527003139/http://roszdra
vnadzor78.ru/



 

ПРОТОКОЛ №1670510286545 страница 8 из 9

Приложение 3.1
к протоколу автоматизированного осмотра информации в сети интернет № 1670510286545

Внешний вид страницы в сети интернет, расположенной по адресу http://web.archive.org/web/20190527003139/http://roszdra
vnadzor78.ru/
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Приложение 4
к протоколу автоматизированного осмотра информации в сети интернет № 1670510286545

Свидетельство о государственной регистрации програмного комплекса по фиксации информации в сети интернет
"ВЕБДЖАСТИС"


